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Bitte twittern sie jetzt nichts!

,Soziale Netzwerke*, Uberwachung und Repression

Redaktionskollektiv der RHZ

Flugblatter nerven. Da plant die Gruppe
eine Veranstaltung oder eine Demo und
hat wirklich genug zu tun. Und dann
muss auch noch mobilisiert werden. Der
Text fiir das Flugblatt darf nicht zu kurz
sein und nicht zu lang, ein einigermaBen
ansprechendes Layout muss auch her.
Das dauert und kostet vielleicht sogar
Geld. Dann muss das Zeug gedruckt
werden, das kostet auch Zeit und Geld.
Und dann miissen die Zettel verteilt
werden, in Kneipen und Projekten, La-
den und Zentren, von denen die Gruppe
annimmt, dass dort die Leute verkehren,
die wahrscheinlich an der Veranstaltung
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interessiert sind. Ein echter Kraftakt. Die
Halfte der Blatter wird sowieso nicht ver-
teilt und landet im Miill. Und wie viele
der Leute, die dann wirklich kommen,
durch diese arbeitsintensiven Flugis
aufmerksam geworden sind, ist am Ende
eine Glaubensfrage.

as geht auch einfacher. Und
schneller. Und billiger. Zum Bei-
spiel mit Facebook. Oder mit Twit-
ter. Abgesehen von letzterem gibt
es kaum Vorgaben zu Lange und Aussehen.
Text geschrieben, von der Gruppe inhaltlich
angenommen, getwittert, gepostet oder ein-
gestellt, fertig. Im Idealfall geht die Nach-
richt zielgerichtet an ausgewahlte Personen
oder Gruppen. Und die kénnen es ruckzuck
an Andere weiterleiten. Ein schénes Bei-

spiel fir die schnelle, gezielte und erfolg-
reiche Mobilisierung groBteils Gber solche
Kanale sind die Proteste gegen die Gefah-
rengebiete in Hamburg im Januar 2014.
Immer wieder konnten innerhalb kilrzester
Zeit Aktivist_innen aus der nadheren und
weiteren Umgebung (und auch die bald auf
Twitter eingeklinkte Polizei) zu wirkungs-
vollen Aktionen zusammengerufen werden.

Far die Mobilisierung zu Aktionen, zur
Verbreitung von Nachrichten, zum Aus-
tausch von Material und auch einfach, um
in Kontakt zu bleiben, sind sie enorm prak-
tisch, diese so genannten sozialen Medien
und einiges mehr, was im weiteren Rahmen
damit zu tun hat. Die bekanntesten und si-
cher am meisten genutzten sind Facebook,
Twitter und Youtube. Auch in den Beitra-
gen dieses Schwerpunkts der RHZ werden
diese drei Kanéle am héaufigsten genannt.
Doch bei all unseren Betrachtungen geht



es genauso auch um Flickr, Tumblr, Skype,
Instagram, Google+, LinkedIn, Xing, Finya
und viele andere, mehr oder weniger be-
kannte Plattformen, auf denen sich (auch
linke) Menschen tummeln. Bei vielen die-
ser Werkzeuge, die uns das tagliche Leben,
auch das politische, zweifellos einfacher
machen, kdmen viele unserer Genossinnen
und Genossen gar nicht auf die Idee, dass
es da ein Problem geben kénnte.

Klar, Facebook und Google sind Daten-
kraken, haben wir alles hundertmal gehért.
Wenn sie trotzdem verwendet werden, ist
vielleicht ein kleines bisschen schlechtes
Gewissen dabei. Aber wenn lustig Kontobe-
wegungen, Reiseplanungen und sportliche
Leistungen vom Smartphone aus verwaltet
werden, ist das Problembewusstsein schon
ein ganz schones Stiick kleiner. Warum ei-
gentlich? Nur well all diese Angebote, die
uns Konzerne und teils auch Behdrden vol-
lig selbstlos machen, so praktisch sind?

Alles schon immer geahnt,
aber ignoriert?

Als Edward Snowden ab Mitte 2013 nach
und nach das ganze monstrése Ausmal3 der
Bespitzelung und Ausforschung nicht nur,
aber auch im Internet 6ffentlich machte,
hatten sich viele Linke eine groBere &ffent-
liche Reaktion erwartet. Massen erschitter-

ter Birger_innen hatten schreiend durch
die Stadte ziehen und staatliche Geb&ude
angreifen missen. Nichts dergleichen ge-
schah. Auch in der Linken gab es kaum
Reaktionen. Wenn Gberhaupt wurde mit den
Schultern gezuckt: Im Prinzip haben wir
das doch alles eh schon vermutet, nur nicht
jedes Detail gekannt. Und damit zurtick zum
kleinen Tagesgeschaft.

Unabhéngig von der Frage, wie dieser
alle Menschen betreffende Komplex hatte
genutzt werden kdnnen (und vielleicht im-
mer noch genutzt werden kann), um staats-
und kapitalismuskritische Positionen in
einer breiteren Offentlichkeit auszubauen,
hatte auch eine innerlinke Auseinander-
setzung mit den Enthillungen und unseren
Kommunikationswegen stattfinden missen.
Vielleicht kann ja der Schwerpunkt dieser
RHZ-Ausgabe zumindest ein paar Gespra-
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che anstoBen. Denn was uns Edward Snow-
den und seine Unterstltzer_innen Uber
die Aktivitdten des US-amerikanischen
Schniffeldienstes NSA (National Security
Agency), des britischen Pendants GCHQ
(Government Communications Headquar-
ters) und der befreundeten Dienste wie
BND (Bundesnachrichtendienst) und VS
(Verfassungsschutz) mitteilten, ist wahrlich
nicht zum Schulterzucken geeignet.

So kann die NSA nach den geltenden
gesetzlichen Konstruktionen der USA oh-
ne richterliche Anordnung Telekommuni-
kations- und auch Internetunternehmen
zwingen, ihr Zugang zur personlichen Kom-
munikation jedes und jeder Nichtamerika-
ner_in weltweit zu geben. Damit kann sie
alle seine oder ihre Telefonate, Facebook-
Chats, Google-Suchen, Yahoo-E-Mails und
so weiter abrufen. Auch das massenhafte
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Schwerpunkt

Sammeln von Metadaten ist dank des Pa-
triot Acts und seiner weitreichenden Ausle-
gung keinerlei richterlichen oder sonstigen
Kontrolle unterworfen.

IT-Unternehmen und
Geheimdienste Hand in Hand

Die Snowden-Dokumente machen deutlich,
wie eng die Privatunternehmen mit der NSA
zusammenarbeiten. Am besten zeigt dies
das Beispiel Microsoft, ahnlich lauft es bei
den meisten anderen Unternehmen. Micro-
soft wirbt fir seine Produkte mit Slogans
wie ,,lhre Privatsphare hat bei uns Prioritat”
oder ,,Wir halten es fiir wichtig, dass Sie die
Kontrolle dartiber haben, wer Zugang zu |h-
ren persénlichen Daten in der Cloud haben
darf.” Doch hinter den Werbebotschaften ist
das Unternehmen geradezu Ubereifrig, der
NSA Zugang zu mehreren seiner populérs-
ten Dienste zu verschaffen — etwa zu Skype,
Outlook und OneDrive (vormals SkyDrive).
Mit letzterem speichern und bearbeiten
rund 250 Millionen Menschen online Daten.
In etnem der von Snowden verdffentlichten
NSA-Papiere heiBt es: ,,Seit 7. Marz 2013
sammelt nun PRISM im Rahmen des Pro-
gramms PRISM Standard Stored Commu-
nications Daten von Microsoft Skydrive flr
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einen abgefragten Sektor. (...)
Dieser Erfolg ist das Ergebnis
monatelanger Zusammenarbeit
des FBI mit Microsoft, um die-
se Losung fur die Abfrage und
die Sammlung zu installieren.”

Uber Skype, 2011 von
Microsoft aufgekauft, jubelte
die NSA in einem Memo vom
3. April 2013: ,,PRISM ist nun
in der Lage, Skype-Kommuni-
kationen zu sammeln. (...) Die
SSO geht davon aus, auf Kon-
taktlisten, Kreditkarten-Infos,
Anrufprotokolle, Benutzerkon-
ten-Infos und weiteres Material
zugreifen zu kdénnen. (...) Die
PRISM-Skype-Sammlung hat
sich in weniger als zwei Jah-
ren zu einem unerlasslichen
Bestandteil der NSA-Berichter-
stattung entwickelt.”

Mitte 2012 ristete Mi-
crosoft sein E-Mail-Portal Out-
look nach, um alle seine Kom-
munikationsdienste — darunter
auch das viel genutzte Hot-
mail — in einem zentralen Pro-
gramm  zusammenzufassen.
Die NSA hatte Sorge, dass
thr die Verschlisselung, die
Microsoft den Outlook-Kund_innen anbot,
den Zugang zum Datenverkehr blockie-
ren kdnnte. Aber bereits am 26. Dezem-
ber 2012 konnte die NSA in einem Memo
feststellen: ,,Am 31. Juli begann Microsoft
(MS), den webbasierten Chat mit der Ein-
flhrung des neuen Outlook.com-Dienstes
zu verschlisseln. Diese neue Verschlis-
selung — Secure Socket Layer (SSL) - hat
die Gewinnung von Daten aus dem neuen
Dienst (...) (bis zu einem gewissen Grad)
fir die Geheimdienste praktisch unmog-
lich gemacht. MS hat in Zusammenarbeit
mit dem FBI eine Uberwachungsméglich-
keit fir das neue SSL entwickelt. Diese
Losungen wurden erfolgreich getestet und
am 12. Dez. 2012 in den Echtbetrieb auf-
genommen.“

Auf soziale Online-Netzwerke wie Fa-
cebook und Twitter dagegen greift die
NSA mit dem Programm XKeyscore zu.
Das funktioniert so einfach wie die E-Mail-
Durchsuchung: Ein_e Analyst_in gibt bei-
spielsweise auf Facebook den gewlinschten
Namen ein, dazu den Datumsbereich der
zu untersuchenden Aktivitaten, und schon
liefert XKeyscore samtliche Informationen,
die das Profil enthalt: Nachrichten, Chats,
Kontakte, Fotos, private Beitrage. Allein im
Dezember 2012 sammelte die Abteilung
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SSO der NSA auf diese Weise 41 Milliar-
den (!) Datenséatze. Das Programm speichert
den vollstéandigen Inhalt einer Seite drei bis
finf Tage lang, so dass Analyst_innen zeit-
lich zurtickgehen und vollstdndige Sessions
wiederherstellen kénnen. , Interessanter*
Inhalt kann dann extrahiert und in Daten-
banken dauerhaft gespeichert werden.

In einem entsprechenden Memo vom
11. Mérz 2011 feiert die NSA das Pro-
gramm BLARNEY: ,,BLARNEY hat erste
wesentlich bessere und vollstédndigere Face-
book-Inhalte geliefert. Das ist ein wichtiger
Schritt nach vorn und steigert die Méglich-
keiten der NSA, (...) Facebook abzuschop-
fen. Die Aktion wurde vor sechs Monaten in
Partnerschaft mit dem FBI begonnen, um
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das Problem eines unzuverlassigen und
unvollstandigen Facebook-Sammelsystems
anzugehen. Damit hat die NSA nun Zugang
zu einem breiten Spektrum von Facebook-
Daten mittels Kontroll- und Suchvorgangen.
OPIs sind begeistert, weil sie nun kontinu-
ierlich viele Content-Felder erhalten, etwa
Chats, die bisher nur gelegentlich zur Ver-
flgung standen. Manche Contents werden
villig neu sein, zum Beispiel Teilnehmer-
Videos. Insgesamt wird das neue Facebook-
Sammelsystem eine gute Chance zum
Ausspahen unserer Ziele bieten — von der
Ortung auf der Grundlage threr IP-Adressen
und des User Agent bis hin zum Sammeln
samtlicher privaten Kommunikation und
zur Profilinformation.*

Alles nicht so schlimm?

Ob nun gerade der eigene Account fiir Ge-
heimdienste so wichtig ist, dass gerade er
nicht nur routinemaBig abgegriffen, sondern
auch konkret von einem Menschen ausge-
wertet wird, ist irrelevant. Zu wissen, dass es
technisch méglich ist und permanent und
massenhaft passiert, aber darauf zu hoffen,
dass es gerade eine_n selbst nicht betrifft —
was im Ubrigen niemals iberpriifbar ist — ist
schon absurd. Immerhin haben in Spanien
solche Ausforschungen schon zu konkreten
Verhaftungen gefiihrt.

Ahnliches wie fir die oben ausfihrli-
cher dargestellten gilt in unterschiedlichem
MaBe auch fir alle anderen Online-Angebo-
te, egal wie viel uns die Anbieter Uber Si-
cherheit, Privatsphare und eigene Moglich-
keiten der Verschlisselung erzahlen. Und
all diese Daten gibt die NSA an verschie-
denste Dienste der USA und befreundeter
Nationen weiter — auch an die deutschen
Dienste.

Alles nicht so schlimm? Doch, alles
sehr schlimm. Denn (auch vermeintlich
private) Aktivitaten linker Menschen in
den Online-Netzwerken missen zwar nicht
immer konkrete Ermittlungen unterstit-
zen. Und sie missen auch nicht zwingend
politische Strukturen abbilden und damit
offenlegen. Aber auch aus selektiven und
privaten Aktivitaten, aus Urlaubsbildern
oder schon den feststellbaren Online-
Zeiten lassen sich Muster erstellen und
damit (oder bei Abweichungen von thnen)
Bewegungen, Handlungen oder Verhalten
erkennen oder vorhersagen. Auch das er-
hoht das Repressionsrisiko. Mal ganz un-
abhangig davon, dass Uberwachung an
sich auch zu Einschiichterung und damit
Anpassung flhrt. Und wieder ganz kon-
kret: Die britische Polizei experimentiert

gerade recht erfolgreich damit, nicht zu-
zuordnende Bilder von Uberwachungska-
meras mit Bildern auf Facebook abzuglei-
chen, um so Menschen identifizieren zu
kdnnen. Da genligt, in Verbindung mit den
durch Metadaten feststellbaren Beziehun-
gen, manchmal schon ein Gruppenbild
von einer Party.

Selbstverstandlich wird jede_r Leser_in
Uberwachung, Ausspahung, Manipulation
ablehnen. Dafiir (beziehungsweise dage-
gen) schreiben wir Flugblatter und Artikel,
demonstrieren wir. Aber warum machen wir
es den staatlichen und privatwirtschaftli-
chen Stellen dann in unserer taglichen Pra-
xis so leicht, so viel Uber uns zu erfahren?
Was aber soll oder kann unsere Konsequenz
aus all dem so gern verdrangten Wissen
um unsere Ausspahung und unsere eigene
Komplizenschaft sein? Paranoia schieben?
Den Stecker ziehen und raus aus diesem
Internet (das wird sowieso bald wieder ver-
gehen)?

Zumindest sollten wir als Menschen mit
einem emanzipatorischen Anspruch die An-
griffe auf uns nicht noch erleichtern. Dazu
missen wir nicht raus aus dem Internet und
zurlick zur Wandzeitung. Auch das Internet
ist eine Plattform, auf und um die politisch
gekampft werden muss. Aber eine richtige
Parole ist sicher die von Nadir verkiindete:
Raus aus Facebook! Denn einen ,korrek-
ten* Umgang mit Facebook gibt es nicht.
Filter einschalten und Pseudonyme verwen-
den kann nicht Entstehung, Erkennung und
Verkniipfung von Metadaten verhindern.

Druck ausiiben, Alternativen nutzen,
Eigenverantwortung zeigen

Wer es ablehnt, die — wie bequemen auch
immer — Dienste der IT-Unternehmen in

Schwerpunkt

W Die NSA-Dokumente wurden
zitiert nach Glenn Greenwald, Die
globale Uberwachung — Der Fall
Snowden, die amerikanischen Ge-
heimdienste und die Folgen, Miin-
chen 2014.

Anspruch zu nehmen, die mit der NSA und
ihren Partnern zusammenarbeiten oder aber
sich und die Daten ihrer Nutzer_innen nicht
sichern wollen oder kdnnen, bt Druck aus.
Andere Unternehmen oder Projekte, die
tatsachlich einen Schutz der Privatsphéare
anbieten wollen und kénnen, werden so ge-
starkt — RiseUp beispielsweise, systemaus-
fall.org, SO36.net, free.de, systemli, akti-
vix.org, immerda.ch, autistici, sindominio
und viele andere. Die Liste der Alternativen
zu GMX, Yahoo, Google und Microsoft ist
lang. AuBerhalb der sozialen Netzwerke, im
klassischen E-Mail-Verkehr etwa, sollten auf
jeden Fall Verschlisselungsmethoden wie
PGP und Browser-Anonymisierer wie Tor
genutzt werden.

Wir stehen zwischen den beiden Polen
Bequemlichkeit und groBe Reichweite ei-
nerseits und Offenlegung der eigenen Akti-
vitaten, Einstellungen und Strukturen ande-
rerseits. Und wir miissen uns positionieren,
ob wir wollen oder nicht. In der Praxis lauft
es auf einen Mix aus Eigenverantwortung,
vertrauenswirdiger Infrastruktur (zumindest
in Teilen), Verschlisselung und Datenspar-
samkeit hinaus. Das durchzuhalten ist kei-
ne leichte Aufgabe. Aber Daten, die nicht
online gestellt, abgegriffen und gespeichert
werden, kdnnen auch nicht gegen uns ver-
wendet werden. Offline wie online gilt: An-
na und Arthur halten’s Maul! <~

Bitte twittern Sie jetzt nichts!

ROTE HILFE e.V.
Bundesgeschaftsstelle, Postfach 3255, 37022 Gottingen
/3 bundesvorstand@rote-hilfe.de * www.rote-hilfe.de
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Schwerpunkt

Wegberetter eines smarten Totalitarismus?

Googles gesellschaftliche Gestaltungsmacht

Lars, Bochum

Google, Facebook, Twitter und Co. sind
die idealen Dienstleister eines neuen
digitalen ,,Panoptikums”. Sie sammeln
und liefern individuelle Lebensmuster
und schaffen damit ein umfassendes
Instrumentarium, um Verhalten zu
kategorisieren, vorherzusagen und zu
beeinflussen. Die Monetarisierung und
Monopolisierung von Informationen
verleiht diesen Diensten eine historisch
noch nie dagewesene gesellschaftliche
Gestaltungsmacht. Unsere ,,freiwillige*
Teilhabe am digitalen ,,Dauersenden“
tragt maBgeblich zu dieser Machtkon-
zentration bei.
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arum begeben wir uns digital-

exhibitionistisch in den Zu-

stand volliger Durchleuchtung

unserer Privatsphare? War-
um liefern wir freiwillig die Datenbasis,
die jegliche Uberwachung zur Selektion
zwischen normalem und abweichendem
Verhalten benétigt? Ein trendig, handlich-
mobiles Lifestyle-Smartphone erméglicht
»soziale“ Teilhabe an einer nahezu all-
umfassenden digitalen Informationswelt.
Alles in dem angenehmen Glauben, das
eigene Leben und Arbeiten ,smarter
kontrollieren und effizienter dirigieren
zu kdénnen. Die Animation zu Selbstop-
timierung und -entbl6Bung ersetzt Gber-
kommene Kategorien eines Orwell’schen
Uberwachungsstaates — niemand wird zum
Schweigen gebracht, sondern vielmehr
zum geschwatzigen ,always on“ gedréangt.
Dabei geben wir Kontrolle Gber sensible

Details unserer Personlichkeit an Dritte ab
und biBen Selbstbestimmung durch eine
vollig fremdbestimmte digitale Verwertung
unserer permanenten Netzaktivitat ein.

Erfassung und Vermessung
aller Lebensablaufe

Meine Gber das Handy Gbermittelten Stand-
orte markieren fir mich ,,gewdhnliche* Or-
te. Mein Uber Kredit-, EC- oder Payback-
Karte protokollierter Geldverbrauch hinter-
lasst ebenfalls eine individuelle Alltagssig-
natur in Hohe, Ort und Verwendungszweck
meiner Ausgaben. Telefon, Email, Twitter
und Facebook liefern ein nahezu vollstan-
diges Soziogramm meiner Kontakte: Eine
einfache Software stellt die Frage ,,Wer ist
mit wem wie intensiv verknlpf?“ grafisch
dar. Stichwort- und semantische Analyse
unverschlisselter Kommunikation legen
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den Charakter der sozialen Beziehungen
offen und liefern ganz nebenbei meinen
typischen ,Sprachabdruck“. Schon eine
Analyse weniger Monate bildet mein in-
dividuelles ,,Durchschnittsverhalten“ hin-
reichend prazise ab und macht das fir
mich ,normale* Verhalten vorhersagbar.
Abweichungen von diesem Verhalten sind
leicht detektierbar und l6sen gleichsam
bei Schniffelbehérden und 6konomischen
Datenverwerter*innen erhéhte Aufmerk-
samkeit aus.

Keine der genannten Auswertungsme-
thoden erfordert unmittelbaren Personal-
aufwand fir die abhdrende Behdrde oder
thren privatwirtschaftlichen Partnerdienst.
Niemand muss sich explizit fir mich inte-
ressieren! Selbstlernende Algorithmen er-
ledigen die Analysen (ber die Rechenzen-
tren der Festplattenfarmen in der ,,Cloud”
automatisch und parallel far Millionen von
»freiwilligen* Datenlieferant*innen.

Wer sich ein Android-Smartphone der
neuesten Generation zulegt nimmt in Kauf,
dass es niemals ganz abgeschaltet ist.
Denn es lasst sich komfortablerweise auf
»Zuruf* wecken und ansprechen. Neben
dem Mikrofon ist auch die Kamera immer
an, damit wir das Handy per Augenbewe-
gung steuern kénnen. Vollgestopft mit ins-
gesamt 20 Sensoren nimmt es permanent
unsere Umgebung wahr. Bei den Schnitt-
stellen zum Datenaustausch hingegen
spart der Hersteller bewusst, denn unsere
Daten sollen alle in der ,,Cloud”, also auf
Googles Festplattenfarmen, landen — un-
verschlisselt, damit Google den Inhalt
analysieren kann.

Fitnessarmband und Health Kit -
Werkzeuge der Selbstoptimierung

Die Sensorik unserer standigen Begleiter
nahert sich dabei unserem Kérper im-
mer weiter an. Uber 30.000 Apps (An-
wendungsprogramme flir Smartphones
und Tablets), gibt es bereits zum Thema
»Gesundheit und Fitness“, nochmal so
viele zum Thema ,,Sport” und etwa 25.000
aus dem Bereich ,,Medizin*. In kabello-
ser Verbindung zu einem der zahlreichen
Fitnessarmbander oder smarten Uhren
zadhlen die Apps Schritte, messen Kalori-
enverbrauch, Puls und Blutzuckerspiegel
und sagen uns, wie gut wir schlafen. Wer
sie nutzt, soll genau kontrollieren, ob er
die selbstgesteckten Ziele erreicht — ob
es nun ums Abnehmen geht, um neue
sportliche Bestleistungen oder darum,
»geslinder” zu leben. Ganz nebenbei wird
auf spielerisch, smarte Weise die gesell-

schaftliche Doktrin der Selbstdisziplinie-
rung und -optimierung verinnerlicht. Fir
moderne Leistungstrager*innen gehdren
die hippen Fitnessarmbéander als funkti-
onales Lifestyle-Accessoire bereits zum
Standard.

Wahrend sich Patient*innen und
Arzt*innen bislang noch erfolgreich gegen
den staatlich verordneten Funktionsaus-
bau der elektronischen Gesundheitskarte
zur digitalen Patientenakte wehren, lassen
Google und Apple diesen konfliktreichen
Aushandlungsprozess links liegen, indem
sie das Smartphone von der Fitness- zur
vollstdndigen Gesundheitszentrale ausbau-
en. Google Fit und Apples Health Kit for-
dern zur optimalen Gesundheitsbetreuung
auf dem Smartphone die digitale Verwal-
tung von Arzt- und Laboruntersuchungen
inklusive Medikation sowie die Eingabe der
Erndhrungsgewohnheiten.

Bei der Erfassung und Entschlisse-
lung des menschlichen Erbguts versucht
Google, die Datenvorherrschaft zu erlan-
gen. Mit der im Juni 2014 vorgestellten
Zugangssoftware fir Genomdateien stellte
Google die wichtigste Plattform seines Pro-
jektes ,,Google Genomics” vor — die ,,Goog-
le Cloud* ist fortan fir Analyse und Aus-
tausch von Daten der beiden weltgréBten
Genomdatenbanken zustandig.

Alle Daten sind Kreditdaten —
Googles ,,Life Operating System*

»Wir sind nicht die Kunden, wir sind die
Produkte“ von Google, Facebook, Twit-
ter und Konsorten. Beglnstigt durch die
Snowden-Enthidllungen und die Debatte
um umfassende Ausspdhung durch Ge-
heimdienste und ihre privatwirtschaftli-
chen Partner*innen dringt diese Erkennt-
nis ganz langsam durch. Viele hatten lan-
ge geglaubt, Google sei im Wesentlichen
eine Suchmaschine und die Erstellung der
Datenbank aller Suchbegriffe samt ,,sinn-
voller* Ergebnisse diene in erster Linie der
Angebots- und Wissensvermittlung.
Mittlerweile jedoch klingt es nicht
mehr verschwdrerisch, dass die Analyse der
personalisierten Verknlpfung aller indivi-
duellen Suchanfragen das eigentliche Ge-
schaft mit der Suchmaschine darstellt und
die Suchmaschine lediglich das Herzstiick
fur die Monopolstellung bei der Erfassung
samtlicher Lebensregungen ist. Denn hier-
auf griindet sich Googles Marktfiihrerschaft
bei Internet-Browsern (Google Chrome),
bei Betriebssystemen fiir mobile Endge-
rate (Android), Online-Videos (Youtube)
und auf dem Bereich der Mail-Anbieter
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(GoogleMail). Google macht mittlerweile
kein Geheimnis mehr aus dem Zugriff auf
samtliche unverschlisselten Inhalte, die
der Konzern in diesen Geschaftsbereichen
sammelt. Eine von Google unerwiinschte
Von-Anfang-bis-Ende verschlisselte Kom-
munikation ist die einzige Chance, dem zu
begegnen.

Googles Finanzdienstleister ,Zest*
benutzt nach eigenen Angaben sage und
schreibe 80.000 verschiedene Indikato-
ren zur Uberpriifung der Kreditwiirdigkeit
von Personen fiir seine Kund*innen und
schreibt folgerichtig zum Geschaft mit der
Inwertsetzung samtlicher Lebensspuren:
»Alle Daten sind Kreditdaten.” Die Brei-
te der erfassten Parameter lasst eine viel
umfassendere ,,Bonitats“-prifung zu: Wer
ist versicherungs-, bildungs- oder gesund-
heitsvorsorgewiirdig?

In Zukunft sollen alle uns umgebenden
und steuerbaren Dinge ein Betriebssystem
haben und mit ihresgleichen und uns ver-
netzt sein. Google arbeitet aufgrund seiner
Marktstellung und Finanzkraft mit Nach-
druck daran, dass es sich hierbei um das
Google-Betriebssystem Android handelt.
So dienen die letzten Unternehmenszukau-
fe auf dem Bereich Thermostate, Rauch-
melder, Haushaltsroboter, Uberwachungs-
kameras, selbstfahrende Autos, Satelliten,
Drohnen, Internetseekabel und Internet-
Ballons dazu, die eigene Systemsoftware
zu platzieren und den Datenzugriff auf
moglichst groBe Teile der Daten-Infrastruk-
tur zu gewahrleisten.

Die Beschreibung von Googles Aktivita-
ten ware jedoch hoffnungslos gestrig, wenn
wir den Eindruck vermittelten, die Erfas-
sung samt Analyse personenbezogener In-
formationen wére das eigentliche Ziel von
Google. Es geht um mehr als Monetarisie-
rung und Monopolisierung von Information.
Es geht um nicht weniger als die Erschaf-
fung neuer Realitaten.

Wer genauer auf das ehemalige Kern-
stick von Google schaut stellt fest, dass
auch die Suchmaschine hochgradig ma-
nipulativ programmiert ist. Nicht nur im
Giberkommenen Sinn méglichst zielgerich-
teter Werbung, sondern bezogen auf die
Erreichbarkeit von Information an sich.
Uber den komplexen Algorithmus zur Ge-
wichtung von Eintragen erhalten verschie-
dene Nutzer*innen unterschiedliche Infor-
mationen auf die gleiche Frage. Mit der
Detailgenauigkeit der personlichen Profile
ist schon auf dieser Ebene eine subti-
le und hoch wirksame Beeinflussung von
Nutzer*innen méglich. Ein anonymisier-
ter Internetzugriff ist daher die absolute
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Grundvoraussetzung, um dieser Manipula-
tionsmoglichkeit zu begegnen.

Googles offen deklariertes Ziel ist es,
diese Vorrangstellung als smart manipula-
tiver Lebensbegleiter auszubauen. Schon
bald werden wir Google nicht mehr nach
Begriffen suchen lassen, sondern fragen,
was als nachstes zu tun sei, so Google-
Vorstand Eric Schmidt. Denn Google, so
seine selbstbewusste Vorstellung,
organisiert unsere gesamte
Umgebung. Google widmet
seit Neuem der Frage der
Willensbildung und der
Nachbildung mensch-
licher Gehirne mit
dem Projekt ,,Goog-
le Brain“ einen
eigenen Unterneh-
menszweig.

Im Unter-
schied zu Orwells
Uberwachungs-
staat geht es
nicht mehr um
die Beschneidung
des Gedanken-
spielraums, also das
Unterdriicken von
,Delikten®* im Stadi-
um threr gedanklichen
Entstehung, zum Beispiel
durch das Eliminieren des
Vokabulars zur Formulierung
solcher Gedanken. Im Gegenteil,
das ,digitale Panoptikum*, das Goog-
le, Facebook und Co. derzeit starker be-
stimmen als ihre staatlichen Partnerdiens-
te, bringt niemanden zum Schweigen, son-
dern ermutigt alle zum ,,always on“ — dem
digitalen Dauersenden. Statt Schweigen
anzuordnen, animiert die neue Macht auf
smarte Weise zur exhibitionistischen Orga-
nisierung und Optimierung des Selbst. Of-
fenkundig wird niemand gefligig, sondern
vielmehr abhangig gemacht. Keine bedroh-
liche, repressive Fratze, sondern die bunte,
freundliche Welt der Apps wird dazu be-
noétigt. Kreativitat- und effizienzsteigernde
Hilfsprogramme auf unseren Smartphones
stimulieren zur ,freiheitlichen* Selbstent-
bléBung.

Ansatze von Widerstand

Wer sich gegen die Verletzung von Persén-
lichkeitsrechten durch das Ausspionieren
jeglicher Netzdaten, gegen DNA-Daten-
bank und (Drohnen-)Kameraliberwachung
politisch aktiv zur Wehr setzen will, sollte
auch mit der Preisgabe der eigenen All-
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tagsdaten nicht nur sparsamer, sondern
vor allem strategisch umgehen. Gerade das
Zusammenflhren meiner verschiedenen
Aktivitaten, Interessen, Neigungen, Ein-
kdufe, Kommunikation zu einer integralen
digitalen , Identitat” ist die Grundlage fir

die Machtigkeit von schniffelnden Analy-
sewerkzeugen. Methoden des Identitats-
Splittings kdnnen mit annehmbarem Auf-
wand das reale Ich auf unterschiedliche
digitale ldentitaten ,,verteilen”.

Wir rufen dazu auf, den richtigerweise
einzufordernden Grundsatzen eines frei-
en und anonymen Netzes angesichts der
Uberwachungsrealitat nicht ohnméchtig
und tatenlos ,hinterher zu diskutieren®,
sondern a) die Moglichkeiten einer alltagli-
chen Verweigerung gegeniber digitaler Er-
fassung zu nutzen und b) den alltaglichen
Ubergriff aktiv anzugreifen.

Versuchen wir, Googles gesellschaftli-
cher Gestaltungsmacht ein deutliches und
symboltréchtiges Zeichen entgegenzuset-
zen — Googles Datenbrille bietet dazu eine
gute Gelegenheit, denn sie ist in breiten
Teilen der Bevolkerung héchst umstritten.
Google ist im Bereich des sozialen Wider-
stands Ubrigens extrem empfindlich. So

war die Verunsicherung im Konzern groB,
als im letzten Jahr mehrfach Googles Shut-
tle-Busse in San Francisco gestoppt und
angegriffen wurden. Aktivist_innen hatten
mit diesen Aktionen mobil gemacht gegen
enorme Mietpreissteigerungen im Einzugs-
bereich der klimatisierten Luxus-Busse,
die die solventen Google-Mitarbeiter_in-
nen zur Konzernzentrale fahren.
Wenn wir unserem Gegenlber
in der Bahn oder auf der StraBBe
die Google-Brille absetzen,
zlindet die Diskussion um
unfreiwillige Datenwei-
tergabe vermutlich
von selbst. Wer will
schon per Bild-, Vi-
deo- oder Tonauf-
zeichnung inklu-
sive GPS-genauer
Ortsinformation
aufgenommen
und auf Googles
Festplattenfar-

men verewigt
werden? Wer will
unmittelbar  zum

Zeitpunkt des An-
geblicktwerdens per
Ableich mit Googles
Bilderdatenbank im
Internet von jeder daher
gelaufenen Datenbrillentra-
ger_in identifiziert und gegoo-
gelt werden?
Wir schlagen vor, die smarten Her-
ren und Damen mit der ,,Google Glass” im
Gesicht von der Seite anzumachen und
aufzufordern, ihre Daten-Brille umgehend
wegzupacken — sonst machen wir das! Ziel
ist es, mit alltéglicher und schwungvoller
Konfrontation den riicksichtslosen Techno-
Trendsetter_innen ihr 24-Stunden-Dasein
als Googles unbezahlte Datensammler_in-
nen unattraktiv zu machen und die 6ffent-
liche Debatte um die Erfassung und Aus-
wertung personlicher Daten zu befeuern.
In den USA kam es bereits zu handfesten
Auseinandersetzungen wegen der berech-
tigten Sorge, heimlich aufgezeichnet oder
unmittelbar ,,gescannt” zu werden. Viele
Kneipen und Clubs beteiligen sich an der
Kampagne gegen Googles ,glassholes*
und schmeiBen Datenbrillentrager_innen
zum Schutz threr Kundschaft raus. Nicht
ohne Grund wurde die Einfihrung der Da-
tenbrille in Europa auf das vierte Quartal
2014 verschoben — im Uberwachungska-
meras gewohnten GroBbritannien ist die
Brille hingegen schon seit Ende Juni 2014
erhaltlich. X



Terroristensuche
auf Facebook

Deutsche Geheimdienste weiten
Online-Schniiffelet massiv aus

Redaktionskollektiv der RHZ

Die deutschen Geheimdienste wollen
Online-Netzwerke deutlich starker
durchkdmmen als bisher. Damit wollen
sie auf Facebook, Instagram, Youtube
und anderswo so bezeichnete Extremist_
innen und Terrorist_innen entdecken
und ausforschen - selbstversténdlich
auch linke. Allein der Auslandsgeheim-
dienst BND will dafiir bis 2020 insge-
samt 300 Millionen Euro zusatzlich.

Und das vor allem fiir die Inlandsiiber-
wachung zustandige Bundesamt fiir Ver-
fassungsschutz (BfV) baut gerade eine
neue Referatsgruppe auf, die ,,Erweiterte
Fachunterstiitzung Internet* (EFI).

as ist nicht weniger als ,eine
strategische und organisatorische
Neuaufstellung”, wie BfV-Prasi-
dent Hans-Georg MaaBen mitteil-
te. Die EFI soll mit thren 75 Vollzeitstellen
in sechs Referaten, angesiedelt in Berlin
und in Kéln, ,Verbesserung und Ausbau
der Telekommunikationsiiberwachung von
internetgestitzter Individualkommunikati-
on“ gewahrleisten. Der so direkt benannte
Ausbau der Uberwachung sei aber trotzdem
»keine Ausweitung, es werde ,,auch in Zu-
kunft (...) keine anlasslosen, verdachtsun-
abhangigen und damit ungezielten MaB-
nahmen* geben. Die neuen Mitarbeiter_in-
nen — Stellenanzeigen wurden bereits im
Frihjahr geschaltet — sollten lediglich ein
computergestitztes System zur Auswertung
groBer Datenmengen schaffen. Eine manu-
elle Auswertung sel wegen des groBen Da-
tenvolumens nicht mehr méglich.
Sprich: Der Geheimdienst saugt schon
seit langem massenhaft Daten ,anlasslos,
verdachtsunabhéngig und damit ungezielt“

aus dem Internet und den so genannten so-
zialen Netzwerken, kann sie in dieser Men-
ge aber nicht wie gewiinscht verarbeiten
und auswerten. ,,Im Bereich der digitalen
Kommunikation handelt es sich dabei um
Daten, die das BfV gemaB seinen Befug-
nissen nach dem G-10-Gesetz bereits erho-
ben hat“, heiBt es in der Mitteilung ganz
unmissverstandlich. Fir die exzessive
Extremist_innensuche im Netz berechnet
das BfV allein im abgelaufenen Haushalts-
jahr 2,75 Millionen Euro extra, weitere Mit-
tel wurden beantragt.

Massive Ausweitung der
Online-Uberwachung

Natirlich arbeitet diese groBe Referats-
gruppe nicht nur an der &ffentlich ange-
kiindigten ,,Auswertung von groBen Daten-
mengen“. Laut Stiddeutscher Zeitung, WDR
und NDR geht es nach einem internen Pa-
pier des Geheimdienstes um ein System
eben doch zur ,,Gewinnung, Verarbeitung
und Auswertung von groBen Datenmengen
aus dem Internet“. Kein Wunder, dass das
BfV im Frithsommer Expert_innen ,zum
Auffinden und zur Darstellung bestimmter
Informationen aus den Individualiberwa-
chungsmaBnahmen (zum Beispiel eines
Facebook-Chats)* suchte. Auch wenn der
Geheimdienst also bislang schon alles ab-
greift und es daher eine quantitative Aus-
weitung gar nicht geben muss (oder kann):
Die ErschlieBung all dieses Rohmaterials
ist elne massive qualitative Ausweitung der
Online-Uberwachung.

Und die betrifft selbstverstandlich nicht
nur Leute, die beispielsweise IS-Logos und
Syrien-Reisepléne offen auf ihr Profil stel-

1 Der verbreitete, aber sinnentstellende Name
,,G-10-Gesetz" steht fir das ,,Gesetz zu Artikel 10
des Grundgesetzes* von 1968. Es regelt die Be-
fugnisse der deutschen Nachrichtendienste zu
Eingriffen in das durch Artikel 10 des Grundge-
setzes garantierte Brief-, Post- und Fernmeldege-
heimnis.
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len. Denn ob eine beliebige online aktive
Person zu ,,Extremismus” oder Terrorismus
neigt oder nicht, lasst sich eben oft erst
feststellen, nachdem die Kommunikation
geknackt und ausgewertet wurde. Und zum
weiteren Ausbau soll die EFI nicht nur neue
strategische und technische, sondern auch
rechtliche Methoden der Informationsaus-
wertung und -analyse entwickeln. Die Még-
lichkeiten des Geheimdienstes sollen also
durchaus erweitert werden.

Dabei setzt das BfV auch auf die Kom-
petenz des ,,Strategie- und Forschungszen-
trums Telekommunikation“, das bereits
2011 im Bereich des Bundesinnenminis-
teriums gebildet wurde. Zum anderen will
der Dienst aber ganz nebenbei die Mog-
lichkeiten der Telekommunikationsiber-
wachung (TKU) mit dem System ,,Perseus”
ausbauen. Das betrifft einerseits Internet-
kommunikation (E-Mail, Chatprotokolle,
Websessions und Datentransfere). Ande-
rerseits steckt in diesem Paket aber auch
die Aufbereitung der klassischen Telefonie
(Sprache, Telefax, SMS), die damit noch
besser gelingen soll — durch automatisierte
Bearbeitung, aber alternativ auch durch an-
dere Entschlisselungswerkzeuge.

Neben der herkdmmlichen anschluss-
basierten Uberwachung sollen dazu ,dar-
Uber hinausgehende TKU-Varianten“ zum
Zuge kommen. Dazu zwinge den Geheim-
dienst die ,,Nomadisierung” des Nutzer_in-
nenverhaltens, die Internationalisierung der
angebotenen Dienste, die Verschlisselung
der Kommunikation sowie die mangelnde
Verpflichtbarkeit auslandischer Provider.
Das riecht nach dem massenhaften Einsatz
von Trojanern. Und auch Formulierungen
wie ,konspirative informationstechnische
UberwachungsmaBnahmen® von Online-
Diensten (Server-TKU, Foren-Uberwachung
und E-Mail-TKU) deuten auf einen Ausbau
der technischen Fahigkeiten hin.

AuBerdem soll die EFI mit anderen Si-
cherheitsbehérden zusammenarbeiten und
Daten und Erkenntnisse austauschen — eine
nationale oder inhaltliche Begrenzung gibt
es im EFI-Konzept nicht. Das BfV verweist
zwar auf die durch den Grundgesetzartikel
10 gegebene rechtliche Begrenzung. Doch
wie in einem Dokument der NSA vom Ja-
nuar 2013 zu lesen ist, sind deutsche
Dienste gern bereit, bei der Umsetzung
des so genannten G-10-Gesetzes ,Risi-
ken* einzugehen. Und sie suchen laut NSA
selbststandig nach ,,neuen Méglichkeiten“
der Zusammenarbeit. Eine Ausweitung der
Schniffelet auf Facebook, Youtube & Co.
will der deutsche Inlandsgeheimdienst in
all dem aber nicht erkennen. <
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Offline Aussagen verweigern,
online alles offenlegen?

Beispiele aus der Praxis

Redaktionskollektiv der RHZ

Dass Polizei und Staatsanwaltschaft
(und auch die diversen Geheimdienste)
mit Interesse Homepages von linken
Strukturen auswerten und gegebenen-
falls gegen sie verwenden, ist nichts
Neues. Erinnert sei hier nur an die
unzahligen Verfahren gegen Menschen,
die sich auf der Homepage von ,,Cas-
tor? Schottern!“ 6ffentlich zum aktiven
Protest gegen einen Castor-Transport
bekannt hatten.

ber in der Unterstitzungspra-
xis der Roten Hilfe e.V. gibt es
auch immer wieder Falle, in de-
nen Facebook, Twitter & Co. die
Ermittlungsarbeit der Polizet erleichtert
oder Gberhaupt erst erméglicht haben. So
bei einem Fall aus Géttingen: An Silvester
2013 sollen hier Burschenschaftler mit
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Bollern beworfen worden sein. Diese hiel-
ten den vermeintlichen Tater fest, letzt-
lich konnte er thnen aber entkommen.
Allerdings hatte in dieser Situation einer
seiner Freunde den Namen des Genossen
gerufen. Mit dieser Information such-
ten die Burschis den Genossen dann bei
Facebook — mit Erfolg. So kamen sie an
seinen Familiennamen und weitere Daten
und konnten ihn dann namentlich bel der
Polizel anzeigen. Die polizeilichen Ermitt-
lungen, die sonst erst einmal gegen Unbe-
kannt geflihrt worden wéren und vielleicht
ergebnislos geblieben waren, wurden so
ganz massiv erleichtert.

In einem anderen der Roten Hilfe e.V.
bekannt gewordenen Fall durchsuchte die
Polizei selbst die von einem Genossen und
seinem sozialen und politischen Umfeld er-
richtete Online-Struktur: Gegen Unbekannt
war wegen Korperverletzung Anzeige erstat-
tet worden. Immerhin konnten Zeug_innen
aber die Freundin des angeblichen Taters
identifizieren. Die Polizel durchsuchte dar-
aufhin den Facebook-Account der Freundin

nach thren Kontakten und fand so den Ge-
nossen, der dann identifiziert werden konn-
te. In der Folge wurde gegen ihn ermittelt
und Anklage erhoben. Letztlich gab es ei-
nen Freispruch wegen Notwehr.

Auch in vielen weiteren Fallen durften
die eigenen Auftritte in den so genannten
sozialen Netzen polizeiliche und staats-
anwaltschaftliche Ermittlungen oder ge-
heimdienstliche Analysen erleichtern oder
Uberhaupt erst ermoglichen — unabhéngig
davon, ob es unseren Genoss_innen be-
kannt ist oder nicht und unabhangig davon,
ob sie es beim Stellen eines Unterstit-
zungsantrags erwahnen oder nicht. Die so
wichtige Aussageverweigerung im direkten
Kontakt mit Polizei und Staatsanwaltschaft
wird so zumindest in Teilen entwertet oder
ganz ad absurdum gefiihrt. Und bei dieser
Form der Offenlegung der eigenen Struk-
turen und Aktivitaten erweisen sich eben
auch auf den ersten Blick véllig unprob-
lematische Angaben und Beziehungen als
moglicherweise entscheidend fir den Er-
folg der Repression gegen uns. <

flickr/nikkilemieux (CC BY-ND 2.0)
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Twittern fur die Anti-Antifa?

Auch Nazis werten linke Online-Aktivitaten aus

Redaktionskollektiv der RHZ

Nicht nur staatliche Repressionsor-
gane interessieren sich brennend fiir
linke AuBerungen und Strukturen im
Netz. Auch fiir faschistische Gruppen
und Personen kdénnen linke Online-
Prasenzen eine wahre Goldgrube sein,
auch und besonders fiir Anti-Antifa-
Aktivist_innen.

in nur auf den ersten Blick nicht

allzu bedrohlich wirkendes Bei-

spiel ist das eines rechten Ber-

liners, der die Twitter-Accounts

vor allem linker Aktivist_innen, Journa-
list_innen und Organisationen filzt. Dar-
auf aufbauend hat er eine umfangreiche
Datenbank  politischer  Gegner_innen
angelegt, die standig weiter ausgebaut
wird. Auf seiner Homepage lauft eine
Software, die automatisch Tweets crawlt,
also auf bestimmte Begriffe rastert — ahn-
lich wie es Google und andere Suchma-
schinen auch tun. Hier lauft es aber so,
dass User_innen aus dem riesigen
Twitter-Reich  herausgefil-
tert und gespeichert
werden, die in

thren Tweets bestimmte, Linken zugeord-
nete Begriffe verwenden — beispielsweise
»Nazi“ oder ,typische” Begriffe aus der
Antirassismus- oder Feminismusarbeit.
Und dann landen sie mitsamt Screen-
shots auf der 6ffentlich einsehbaren und
durchsuchbaren Liste der politischen
Gegner_innen. Uber 4.000 Twitter-Nut-
zer_innen und ihre Aussagen finden sich
dort bereits.

Diese Liste flhrt nun beispielsweise
viele sich als links verstehende Mitglie-
der der Piratenpartei (deren Mitglied auch
der Initiator dieser Datenbank ist), Jour-
nalist_innen der jungle World (ebenso wie
deren Hauptaccount) und anderer Medien,
den zur Gentrifizierung forschenden Wis-
senschaftler Andrej Holm, den Berliner
Abgeordneten Hakan Tas von der Partel
Die Linke, die Initiative ,,FuBball gegen
Nazis“ und die Gruppen ,Antifa Heide-
kreis“ und ,,Antifa Union Dortmund®. Da-
zu kommen hunderte Einzelpersonen, die
in dieser Datenbank landeteten, weil sie
sich auf Twitter positiv zu antifaschisti-
schen Themen auBerten.

Zwar behauptet der Betreiber, er fiihre
diese (6ffentliche!)
Datenbank  mit
Suchfunktion

nur zu priva-

ten Zwe-
cken — zur
Dokumen-
tation und
Recherche
als Vorbe-
reitung auf
juristische
Verfahren, weil er

sich von einzelnen
linken Twitterer_in-
nen online gemobbt
fihle. Allerdings st

genau das ein bekanntes
Schema aus der Anti-Anti-

fa-Arbeit. Und Meldungen im
Netz zufolge haben sich auch
andere Nazis diese Datenbank flr
thre Zwecke zunutze gemacht und die

dort gesammelten Namen in eigene Listen
kopiert.

»Wer Nachrichten im Netz verbreitet
muss sich im Klaren sein, dass sie
erfasst und verwertet werden.“

Allerdings hat sich der rechte Samm-
ler, der in seinen eigenen Tweets auch
schon mal davon phantasiert, seine ,,nach
Anarchie“ schreienden Gegner_innen zu
»kreuzigen und thre Képfe auf Speeren*
vor sich herzutragen, wenn sie sich au-
Berhalb des Rechtsstaats mit thm mes-
sen miussten, eine Verteidigung zurecht-
gelegt, die Linken durchaus zu denken
geben sollte. So schreibt er: ,Jeder der
offentlich Nachrichten im Netz verbrei-
tet, muss sich im Klaren sein, dass diese
Nachrichten erfasst, indexiert, kategori-
siert und verwertet werden. Daher sollte
man nur Dinge von sich publizieren, fir
die man auch morgen noch in den Spiegel
schauen kann.” Wenn auch das Haupt-
problem dabei nicht die Betrachtung im
eigenen Spiegel ist.

Aber es muss jedem und jeder Lin-
ken klar sein, dass eben nicht nur der fir
viele nur diffus wahrnehmbare staatliche
Repressionsapparat in all seinen Ausfor-
mungen interessiert die linke Prasenz
auf Twitter und Facebook, Flickr und
Linkedin erforscht, speichert und nutzt.
Auch Nazis und ihre Strukturen bedienen
sich hier dankbar. Sicher auf einem tech-
nisch weniger hohen Niveau als beispiels-
weise der Verfassungsschutz, aber immer
noch mit fir uns ausreichend problema-
tischen Ergebnissen. Mit der Benutzung
von Facebook beispielsweise machen Lin-
ke nicht nur thre eigene Kommunikation,
Meinung, ,Likes“ transparent. Sondern,
viel folgenreicher, sie decken Struktu-
ren und sogar Einzelpersonen aus threm
Umfeld auf, die selbst mit Facebook oder
anderen Kanélen wenig oder gar nichts
zu tun haben. Sie geben zumindest Teile
ithres privaten und beruflichen Umfelds
preis und machen sich und dieses Umfeld
damit angreifbar. <&
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,Das Netz ist etn politischer Raum,
um den gekampft werden muss*

Zur Facebook-Nutzung linker Gruppen und Menschen

Nadir

Facebook (fb) ist eine der groBten privat-
wirtschaftlichen Datenkraken unter der
Sonne - eine Einschatzung, die viele tei-
len werden. Nutzer*innen hinterlassen
auf fb mehr Daten, als das bloBe Auge
sehen kann. Die Datenberge werden von
fb im Hintergrund systematisch durch-
kdammt, um Profile zu erganzen und
Querverbindungen abzuleiten.

aten werden nie geldscht, selbst
auf Klick hin nicht. Sie werden
den Augen der User*in nur ver-
borgen. Spatestens seit den Ver-
offentlichungen von Edward Snowden ist
klar, dass diese Daten nicht bei fb bleiben,
sondern ihren Weg in die Repressionsorga-
ne finden. Die Kritik am Gebaren von fb
lasst sich noch lange fortsetzen. Wir gehen
davon aus, dass das Wesentliche bekannt
ist. Trotz dieser Kritik wird fb von linken

Gruppen zur Mobilisierung benutzt. Be-
griindet wird dies mit der ,Reichweite”,
die eine Kampagne auf fb entwickeln kann
oder auch mangelnder Zeit und fehlendem
technischem Know How, um Alternativen
Zu nutzen.

Wer glaubt, fb mit fake accounts, der
Nutzung von Tor und anderen technischen
Finessen ,,gegen den Strich“, das heiBt fir
die eigenen Zwecke und entgegen der In-
tention des Unternehmens nutzen zu kon-
nen, gibt sich jedoch einer Illusion hin.
Zwar lasst sich fb tatsachlich halbwegs an-
onymisiert als webspace-provider benutzen,
aber diese Nutzungspraxis lasst sich nicht
auf die Adressat*innen der Mobilisierung
Ubertragen. Die oft gepriesene Reichweite
auf fb entsteht dadurch, dass Nutzer*innen
»Freundschaften“ schlieBen, Dinge ,,liken“,
in Gruppen aktiv sind und sich eine Reputa-
tion erarbeitet haben — nur aufgrund dieses
sozialen Netzes verbreiten sich Kampag-
nenmobilisierungen so gut.

Wenn die Adressat*innen sich aber
um threr eigenen Sicherheit willen ahn-

~uUnproblematisch, um
linke Analysen mitzutetlen*

Zum Nutzen von Facebook und Twitter fiir linke Gruppen

Antifa Pinneberg

Wir sind Antifaschist_innen aus
Schleswig-Holstein und dort in der An-
tifa Pinneberg organisiert. Wir wurden
von der Ortsgruppe Hamburg der Roten
Hilfe e. V. fiir eine Diskussionsveran-
staltung zum Umgang mit Facebook

& Co. angefragt. Vor allem deshalb,
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weil wir mal mehr, mal weniger Twitter
nutzen, um zu mobilisieren und Nach-
richten zu verschiedenen Themen zu
verbreiten.

ir sind beim Thema Facebook
& Co. ganz sicher keine Ex-
pert_innen, niemand von uns
nutzt Facebook oder Twitter,
um privat zu kommunizieren. Auch als
Gruppe nutzen wir Facebook nicht. Fa-

lich ,,gegen den Strich* verhalten wie die
Mobilisierer*innen — keine Freundschaften
schlieBen, nichts liken etc. — also ebenfalls
mit minimalstem Datenschatten unterwegs
sind, dann bricht die Reichweite auf das
Niveau einer ordinaren Webseite bei einem
x-beliebigen Anbieter zusammen. Mit ande-
ren Worten: Die Mobilisierer*innen sind da-
rauf angewiesen, dass ihre Adressat*innen
fb eben nicht gegen den Strich verwenden,
sondern im Sinne von fb ordentlich Daten
produzieren.

Spatestens hier stellt sich die Frage,
ob ein nach Verwertungsinteressen model-
liertes Soziales Netz mit einer nach Eman-
zipation strebenden sozialen Bewegung
kompatibel ist oder ob nicht vielmehr ein
emanzipatorisches Soziales Netz nur aus
und mit der Bewegung entstehen kann. Bei-
spiele hierflir kdnnten Indymedia und das
spanische Soziale Netz ,,Lorea” sein.

Das Netz ist ein politischer Raum, um
den gekampft werden muss — die andere
Seite ist jedenfalls schon jetzt mit Kraften
dabel! <

cebook und Twitter sind sicher gut, um
schnell zu verschiedenen Themen viele
Informationen zu bekommen, ungeachtet
threr Qualitat.

Wir halten beide Netzwerke nicht nur
flr problematisch, um Gber Themen zu
diskutieren, sondern lehnen es als Mog-
lichkeit ab. Fir problematisch halten wir
nicht, dass sich Gruppen/Initiativen wie
zum Beispiel NSU-Watch auch auf Face-
book und Twitter bewegen und so anderen
Menschen ihre Analyse mitteilen.

Problematisch sehen wir, dass Ein-
zelpersonen durch Kommentare/Diskus-
sionen/Likes in diesen Netzwerken unbe-
dacht politische Zusammenhange offen-
legen und so sich und andere geféhrden.

Letztlich kann es nur heiBen, seinen
Facebook- und/oder Twitter-Account zu
schlieBen. <
» http://antifapinneberg.blogsport.de
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World Wide War

Software zur Aufstandsbekampfung

Miinchner Soligruppe fiir die
kriminalisierten Antimilita-
rist_innen vom GUZ-Camp

Im Mai 2014 berichteten die Siiddeut-
sche Zeitung und andere Medien iiber
ein technisches Aufriistungsprogramm,
das sich der BND 300 Millionen Euro
kosten lassen will. Ziel ist, die Internet-
kommunikation in sozialen Netzwerken
wie Facebook und Twitter in Echtzeit
zu liberwachen und aus den Daten Ana-
lysen iiber mégliche Bedrohungen fiir
die Bundesrepublik zu erstellen. Ent-
wickelt und weltweit vermarktet wird
die benétigte Uberwachungstechnik
von Software- und Riistungsfirmen. Ab-
nehmer_innen sind vor allem Polizei-
behorden und Militér, die diese Tech-
nik nicht zur ,,Auslandsaufklarung®,
sondern vor allem zur Uberwachung
und Aufstandsbekdmpfung im Inland
einsetzen.

urch die Enthillungen des ehe-

maligen Geheimdienst-Mitarbei-

ters Edward Snowden ist bisher

zumindest ansatzweise die Aus-
forschungspraxis von Einzelpersonen und
Institutionen weltweit durch den ameri-
kanischen Militargeheimdienst NSA und
den britischen Nachrichtendienst GCHQ
offentlich geworden. Dabei ist die Uber-
wachung wohl vor allem auf quantitativer
Ebene eine neue Dimension. Die Praxis
selbst, Datenstréme zu protokollieren,
im Bedarfsfall zu entschlisseln und aus-
zuwerten und digitale Kommunikation in
Echtzeit zu Gberwachen, ist schon langer
Bestandteil der Geheimdienstarbeit vieler
Lander dieser Erde.

Die Technik, die daflr notwendig ist,
wird seit Jahren von zahlreichen IT-Spe-
zialfirmen in unterschiedlichen Formaten
entwickelt, angeboten und verkauft. Auch
die verschiedenen Polizeibehdérden der
BRD kaufen diese Technologie und setzen
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sie ein. Zuletzt geriet der von der hessi-
schen Firma DigiTask fur das BKA entwi-
ckelte ,,Bundestrojaner” in die Schlagzei-
len, weil er so programmiert wurde, dass
seine Anwendungsmoglichkeiten gesetz-
liche Einschréankungen missachteten.
Weltweit gibt es mehrere hundert An-
bieter_innen im IT-Sektor und Militarbe-
reich, die sich auf diesem Markt bewegen.
Sie tummeln sich auf internationalen Si-
cherheitsmessen, werben fiir thre Produkte
gerne mit Kriegsszenarien und verkaufen
an jeden, der genug bezahlt. Die Reputa-
tion der Kund_innen, vorrangig staatliche
Institutionen wie Polizei, Geheimdienste
und Militér, spielt keine Rolle. Eine ita-
lienische Sicherheitsfirma preist ihre Tro-
janer mit dem Slogan an: ,,Der Krieg der
Zukunft findet nicht auf dem Schlachtfeld
statt sondern im Internet (...) In diesem

Szenario ist die wichtigste Waffe Infor-
mationsgewinnung.” Sie bietet fir diesen
Krieg Programme und Produkte an, mit
denen die Computer der Gegner_innen an-
gegriffen und Gberwacht werden kénnen.

FlieBende Grenzen zwischen
Krieg, Aufstand und Kontrolle

Die Grenzen zwischen Krieg, Aufstand
und Kontrolle sozialer Bewegungen sind
in Zeiten der ,,asymmetrischen Konfronta-
tionen* allerdings flieBend geworden. Der
Krieg der Zukunft ist in der Vorstellungs-
welt von Politik, Militar und Kapital nicht
mehr unbedingt ein territorialer Konflikt.
Die groBte Bedrohung wird in Angriffen
auf die digitalen Kommunikationsnetze
gesehen, mit denen die materiellen Pro-
duktionsprozesse lahmgelegt werden kon-
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nen. Insofern ist sowohl der Schutz der
jeweiligen digitalen Netzwerke wie auch
die Fahigkeit, in andere einzudringen und
diese zu zerstoren, von zentraler militar-
strategischer Bedeutung. Auch der Krieg
nach innen, die Kontrolle antagonistischer
gesellschaftlicher Strukturen und sozialer
Protestbewegungen wird mit diesen Waf-
fen gefiihrt.

Deutsche IT-Firmen wie Gamma Inter-
national oder Trovicor gehoren technisch
zumindest zu den Weltmarktflihrer_innen
im Bereich der Internetiiberwachung. Bei-
de haben thren Sitz in Minchen, einer
Metropole konventioneller Ristungsprodu-
zent_innen wie Krauss-Maffei und EADS.
Gamma und Trovicor gerieten im letzten
Jahr noch vor Snowdens Enthillungen
Gber die NSA in die Schlagzeilen, weil sie
Uberwachungstechnik in Lander des ,,Ara-
bischen Frihlings“ verkauft hatten. Sie
bieten Produkte an, mit denen einzelne
Menschen Gberwacht werden kdénnen, in-
dem ihre Computer und Handys mit einem
Trojaner infiziert werden. Dadurch kénnen
die Anwender_innen kontrollieren und
protokollieren, mit wem und woriiber eine
»Zielperson* kommuniziert. Es kdnnen die
Passworter ausgelesen werden, mit denen
Computer oder Mails geschiitzt werden
sollen. Es kdnnen aber auch Screenshots
vom Bildschirm gemacht oder interne Ge-
rate wie Kamera und Mikrofon aktiviert
werden, um die ,Zielpersonen* zu kont-
rollieren.

In verschiedenen Erklarungen hat
der Geschéaftsfihrer von Gamma, Martin
Minch, seine Verantwortung fir den Ein-
satz von Uberwachungssoftware seiner
Firma in arabischen oder asiatischen Dik-
taturen abgestritten. So waren in Agypten
nach dem Sturz von Mubarak Kostenvor-
anschlage von Gamma aufgetaucht fir
Installation, Betrieb und die notwendigen
Schulungen vor Ort. Auf Computern von
Aktivist_innen aus Bahrain wurden Troja-
ner von Gamma entdeckt. Dort hatte die
Regierung 2011 Demonstrationen mit Hil-
fe saudischer Panzer (von Krauss-Maffei
aus Minchen) niederschlagen lassen. Das
geplante Geschaft mit Agypten sei nie zu-
stande gekommen, behauptet Miinch. Die
Software, die in Bahrain eingesetzt wurde,
sei vorher auf einer Sicherheitsmesse den
Mitarbeitern seiner Firma gestohlen wor-
den.

Gegenlber der Sdddeutschen Zeitung
wurde Minch geradezu philosophisch:
~Software foltert keine Leute.” Er kdnne
die Aufregung nicht verstehen. ,Ich finde
es gut, dass die Polizei thren Job macht.”
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Das will er wenigstens dem deutschen
BKA ermdglichen. Nach der DigiTask-
Pleite mit dem alten ,,Bundestrojaner* soll
nun eine Version des Gamma-Programms
»FinFisher* an die Wiesbadener Schnf-
felbehdrde ausgeliefert werden, die aber
noch ,,den gesetzlichen Vorgaben der Bun-
desrepublik angepasst” werden musse.

Die Uberwachungspraxis mit diesen
»Remote Control Systems*” wird in Fach-
kreisen als ,,Lawful Interception” (recht-
maBige Uberwachung) bezeichnet. Es
werden aber auch ,,Monitoring-Systeme*
eingesetzt, die zum Beispiel im gréBeren
Stil die Aufenthaltsorte bestimmter Han-
dys Uberwachen. Kommt es zu einer An-
sammlung von mehreren als verdachtig
registrierten Nummern auf engem Raum
oder in der Nahe bestimmter Orte, gibt das
System eine Alarmmeldung: ,,Bad-Guy-
Gathering®. Es kdnnen die Datenstrome im
Internet in Echtzeit ausgewertet werden,
um zu beobachten, ob bestimmte Websei-
ten besucht werden, Schlagwoérter benutzt
oder Verschllsselungstechniken genutzt
werden. Dann lasst sich schnell herausfil-
tern, von welchen Anschliissen diese Kom-
munikation ausgeht. Solche ,,Deep Packet
Inspection” (DPI) Systeme werden zum
Beispiel von der Leipziger Firma Ipoque
angeboten oder von der franzésischen Fir-
ma Amesys, die thr DPI-System EagleGlint
an Ghaddafis Geheimpolizei nach Libyen
geliefert hat. Ihre deutsche Niederlassung
hat sie — der Weltgeist zwinkert — in Miin-
chen.

Schniiffeln fiir Syrien,
Bahrain und Bayern

Die ebenfalls in Miinchen ansassige Fir-
ma Trovicor ist 2009 aus der Auflésung
der Geschafte der Siemens-Tochter Nokia
Siemens Networks hervorgegangen und
hat auch deren Kund_innen tibernommen.
Dazu zéhlen an prominenter Stelle die
Regierungen von Iran und Syrien. 2012 be-
richtete das ARD-Magazin ,,Fakt" tber die
Lieferungen von Netziiberwachungstech-
nik von Siemens beziehungsweise Trovicor
nach Syrien seit dem Jahr 2000. Es sollen
»Monitoring-Center” an die Telefongesell-
schaften Syriatel und STE geliefert worden
sein, die Mobil- und Festnetzkommunika-
tion Gberwachen. Sie kénnen nachgerlstet
werden, verspricht die Trovicor-Webseite:
»Populare Anwendungen sind beispiels-
weise Location Tracking, Spracherkennung
und Link-Analyse.*

Auf solche Dienste méchte keine Ord-
nungsbehdrde gerne verzichten und zum

Glick sind vor Gott und dem Eigentiimer
von Trovicor alle Kunden gleich. Neben
Bahrain und den Vereinigten Arabischen
Emiraten nimmt auch das seit 68 Jahren
ausschlieBlich demokratischen Grundsat-
zen verpflichtete Landeskriminalamt des
Freistaats Bayern die Dienste dieser Firma
in Anspruch und lasst sich seine Uberwa-
chungseinrichtungen von Trovicor-Tech-
niker_innen pflegen. Die Wurzeln dieser
Zusammenarbeit liegen wahrscheinlich in
der alten Verbundenheit mit dem Siemens-
Konzern, von dem Trovicor auch das tradi-
tionsreiche Iran-Geschaft geerbt hat. Dort
war Siemens schon seit den goer Jahren
tatig und baute das Telefonnetz auf. Bel
der Gelegenheit gewahrte die Firma dem
deutschen Auslandsgeheimdienst BND,
nur finf Kilometer von der Siemens-Zen-
trale entfernt in Pullach ansassig, einen
dauerhaften und exklusiven Zugang zur
Uberwachung des iranischen Telefonver-
kehrs. GleichermalBen wurde auch mit den
Telekommunikationseinrichtungen verfah-
ren, die Siemens in anderen Landern in-
stallierte.

Der BND unterhielt fir den Zugang zu
diesen Systemen auf dem Siemensgelén-
de in der Minchner HofmannstraBe ein
eigenes Blro unter der phantasievollen
Bezeichnung ICM Voice & Data Recording,
das 2009 von Trovicor Gbernommen wor-
den sein soll. Uber bestehende Verbindun-
gen zwischen Trovicor und BND wird inso-
fern nicht ganz zufallig spekuliert. In ihren
Reaktionen auf die 6ffentlich gewordenen
Verkdufe von Uberwachungstechnik an
folternde Diktaturen reagierten Siemens-
Verantwortliche gerne mit dem zynischen
Hinwels darauf, dass die Technik den Vor-
gaben des European Telecommunications
Standards Institute (ETSI) entspréachen.
In diesen Standards legen groBe Firmen
wie Siemens oder Vodafone zusammen
mit namhaften Geheimdiensten wie dem
deutschen Verfassungsschutz und dem
britischen GCHQ europaweit fest, welche
Informationen aus den Telefonnetzen von
den Betreiber_innen (ber elektronische
Schnittstellen an Uberwachungs- und
Repressionsorgane bereitgestellt werden.
AuBerdem unterliege diese Technik auch
keinen Exportbeschrédnkungen. Also alles
kein Grund zur Aufregung?

Die Entwicklung von Trojanern, die
sich erfolgreich und unerkannt in Com-
putersysteme einnisten sollen, setzt das
Wissen (ber Sicherheitsliicken géngiger
Soft- und Hardware voraus. Viele Firmen,
die Kommunikationsiiberwachungstech-
nik anbieten, haben thren eigentlichen
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Verkauf kommerzieller Verschlisselungs-
und Anti-Viren-Programme. Das ist kein
Widerspruch sondern konsequent, ver-
fligen diese Firmen doch genau deshalb
bereits Uber das ndtige Know-how zur
Herstellung von Virenprogrammen. Um
immer auf dem aktuellen Stand der tech-
nischen Entwicklung zu bleiben, pflegen
diese Firmen eine enge Zusammenarbeit
mit profilierten Hacker_innen. Auch der
Geschéftsfihrer von Gamma Internatio-
nal, Martin Minch, stammt urspriinglich
aus der Hackerszene und wurde vor eini-
gen Jahren vom englischen Gamma-Mut-
terkonzern zunachst fir Workshops und
Software-Tests engagiert.

Allerdings kommen die groBen Fir-
men auf dem Markt der Uberwachung
und Kontrolle direkt aus dem Bereich der
Ristungsproduktion. Der amerikanische
Ristungskonzern Boeing bietet Kommu-
nikationsiiberwachungstechnik Gber sei-
ne Tochter Naurus an, die unter anderem
Ghaddafis Schergen in Libyen beliefert
hat. EADS Defence & Security lieferte
2009 ,,Sicherheitssysteme zur Informati-
onsgewinnung flr organisationslbergrei-
fende Einsatze“ von Polizei und Militar
in die Vereinigten Arabischen Emirate.
Sie kénnten auch Aufstandsbekampfungs-
technik genannt werden.

Cyber-War aus dem Hause Siemens

Siemens lieferte nicht nur Uberwachungs-
technik in den Iran, mit der das Regime
soziale Proteste kontrollieren will, sondern
auch die Steuerungsgerate fir die Uran-
zentrifugen — wesentliche Bausteine im
iranischen Atomprogramm - die vor drei
Jahren mit dem Computervirus Stuxnet an-
gegriffen wurden. Programmiert wurde der
Virus hdéchstwahrscheinlich vom amerika-
nischen Militar. Fachleute gehen davon
aus, dass auch Ingenieur_innen von Sie-
mens daran beteiligt gewesen sein mis-
sen, indem sie den Programmier_innen
thr Wissen Uber die Funktionsweise und
Sicherheitsliicken der Steuerungsgerate
zur Verfligung gestellt haben.

Stuxnet ist nur ein Beispiel fiir das, was
sich Militarstrateg_innen unter Cyber-War
vorstellen: die Zerstérung der Infrastruktur
anderer Lander (lber das Internet. Auch
die Bundeswehr rlstet sich inzwischen fir
dieses Kampffeld. In der Tomburg-Kaser-
ne bei Bonn wird seit 2006 die Abteilung
»Computernetzwerkoperationen*  aufge-
baut, die die Aufgabe hat, im Ernstfall
gegnerische Informations- und Kommuni-

kationsnetze umfassend anzugreifen und
zu zerstéren. Und im letzten Jahr wurde
an der Minchner Bundeswehrhochschule
ein ,,Cyber Defense“-Forschungszentrum
eingerichtet, in dem Militar, Industrie,
Geheimdienste und Wissenschaft gemein-
sam ,,Sicherheitslésungen gegen Cyber-
Angriffe entwickeln wollen.

Hier wird auch eine vom BND beauf-
tragte Studie zur ,,Automatisierten Beob-
achtung von Internetinhalten® erstellt,
mit deren Hilfe der BND im Rahmen der
so genannten ,Strategischen Initiative
Technik® in den nachsten Jahren seine
Méglichkeiten ausbauen will, Weblogs,
Foren und Portale wie Facebook und Twit-
ter systematisch in Echtzeit zu beobach-
ten und auszuwerten. Durch die Uberwa-
chung kénne man sich ein genaueres Bild
Gber die Lage im Ausland verschaffen,
behaupten die Schniffler_innen. Dass
soziale Netzwerke nicht an nationale
Grenzen gebunden sind, sollte allerdings
auch in Pullach bekannt sein. Dass dort
dann Daten von deutschen Staatsange-
hérigen vor der Analyse oder sogar schon
wahrend der Uberwachung herausgefiltert
und geldéscht werden, darf getrost bezwei-
felt werden.

Das Gejammer ber den befiirchteten
»technischen Rickstand” gegeniiber NSA
und GCHQ ist nicht glaubwiirdig. Der BND
ist seit Jahren in enger Kooperation mit
diesen Diensten verbunden und die von
thnen eingesetzte Technik steht auch den
deutschen Geheimdiensten zur Verfligung.
Die Vorstellung, deutsche Datenschutz-
bestimmungen und klamme Kassen hat-
ten uns bisher eine Masseniberwachung
durch die eigenen Geheimdienste erspart,
ist lacherlich.
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Der nach dem 11. September 2001 be-
gonnene weltweite ,,Krieg gegen den Ter-
ror” ist zu einem Label geworden, mit dem
der Drohnenkrieg in Pakistan und Jemen
genauso gerechtfertigt wird wie die globale
Kommunikationsiiberwachung durch die
verschiedenen Nato-Geheimdienste. Das
Geschwéatz von einem ,Supergrundrecht
Sicherheit”, zu dessen Verwirklichung alle
anderen Grundrechte von Geheimdiensten
und Militér jederzeit, Gberall und fir alle
ausgesetzt werden kénnen (immerhin gilt
das gleichermaBen fiir Staatsprasidenten
und Kanzlerinnen wie flir Blrgerrechtsak-
tivist_innen oder Facebook-User_innen)
verweist darauf, dass es tatsachlich um
die Sicherung von Herrschaft mit allen
verfligbaren Mitteln geht.

In den als ,,asymmetrisch“ definier-
ten Konfrontationen wird die umfassende
Uberwachung aller Menschen, die Kon-
trolle ihrer sédmtlichen physischen und
sozialen AuBerungen und Bewegungen als
zentrales Mittel der Prédvention gesehen
und eingesetzt. Wer sich ein Bild von der
geplanten Vernetzung der verschiedenen
Uberwachungstechniken zur Kontrolle und
Aufstandsbekampfung in der EU machen
mdochte, kann einfach mal den Wikipedia-
Artikel zum EU-Forschungsprojekt IN-
DECT lesen.

Der Widerstand gegen die bereits heu-
te praktizierte Uberwachung beginnt mit
der Verweigerung, die personlichen Daten
freiwillig herzugeben. Egal ob beim Sur-
fen im Netz, durch elektronische Kommu-
nikation oder bargeldlosen Konsum. Eine
umfassendere Widerstandsstrategie und
-praxis fehlt allerdings bisher in der radi-
kalen Linken weitgehend. Das missen wir
schnell andern. <&
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